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Iran: attacco informatico
all’arricchimento
dellPuranio

In un articolo pubblicato

nel fascicolo di gennaio-febbraio

di “Technology Review” Cina

€ qui sintetizzato, si ipotizza che,

in conseguenza del virus informatico
che ha attaccato la centrale nucleare
iraniana, la sicurezza dei computer
industriali acquistera un’importanza
sempre maggiore.

atanz, un paese nella provincia di Isfa-

han, in Iran: qui, lattenzione della
International Atomic Agency & rivolta alla
centrale di arricchimento dell’uranio. Nel
corso di una ispezione condotta nel gennaio
del 2010, un gruppo di investigatori della
stessa agenzia aveva scoperto che gli irania-
ni avevano installato migliaia di centrifughe
all’interno della camera di arricchimento
della centrale. Questi macchinari in seguito
erano stati rimossi per verifiche, oltre che
per prevenire il contrabbando di materiali
radioattivi.

Si & scoperto, perd, che a distanza di
pochi mesi I'Iran ne aveva gia rimpiazzate
2.000. In circostanze normali, nel caso di
difetti nei materiali o altri problemi, la cen-
trale di Natanz avrebbe dovuto sostituire
intorno al 10 per cento delle sue 8.700 cen-
trifughe, ovvero circa 800. Le autoritd ira-
niane si erano rifiutate di spiegare la sosti-
tuzione delle 2.000 centrifughe.

La International Atomic Agency ha
autoritd sull’'uso dei materiali radioattivi e
non sugli equipaggiamenti rimpiazzati. Era
perd chiaro che qualcosa aveva messo fuori
uso le centrifughe. Si apprese in seguito tra-
mite un rapporto privato che un virus molto
complesso e distruttivo aveva attaccato i
computer della centrale, danneggiando il

“NARITR

programma iraniano di arricchimento
nucleare con il fine di impedirne la capaci-
ta di produrre armi nucleari.

Esistono migliaia di virus informatici,
ma questo & stato il primo a venire impiega-
to come arma da guerra informatica. 11 17
giugno 2010, Sergey Ulasen, direttore del
dipartimento antivirus della societa di sicu-
rezza VirusBlokAda, con sede a Minks, in
Bielorussia, ha dichiarato che, per quanto se
ne sapeva, 1 computer iraniani infetti dal
virus informatico erano stati riavviati pit
volte. Il suo team aveva analizzato campioni
del virus e scoperto che ricorreva a un siste-
ma di infezione e contagio definito 0-day
(giorno zero).

Il sistema 0O-day, I'arma pia efficace
degli hackers, & una minaccia che sfrutta i
punti deboli dei computer, ignoti ad altri e
persino ai loro programmatori. Quando uno
0-day riesce a penetrare un sistema di sicu-
rezza, le informazioni vengono condivise tra
¢gli hackers prima ancora che gli sviluppato-
11 del sistema sotto attacco riescano a inter-
venire e proteggere gli utenti.

Lo 0-day & un virus molto raro. Le azien-
de di software antivirus scoprono ogni anno
migliaia di nuovi virus, ma appena una man-
ciata & di tale genere. In questo caso, il virus
usa un flash drive infetto per trasferire i dati
da un computer a un altro. Il punto debole
sta nei file LNK di Windows Explorer di
Microsoft. Una volta connessa la USB al
computer, Explorer scansiona automatica-
mente il suo contenuto. In questo processo il
codice malevolo si scarica silenziosamente
in un file criptato. In occasione di una comu-
nicazione ufficiale sul Security Forum, Viru-
sBlokAda ha rivelato che il virus era stato

rilasciato per la prima volta nel 2009 e da
allora era stato migliorato e modificato per
un totale di tre versioni, la terza delle quali
era stata rilasciata nell’aprile 2010. Una ver-
sione di questo virus presentava certificati
digitali originali della Realtek Semiconduc-
tor di Taiwan e di un’altra azienda di chip, la
JMicron Technology.

Nessuno sa come gli hackers possano
avere rubato i certificati originali delle due
aziende. Gli unici indizi rivelano che dev’es-
sersi trattato di qualcuno estremamente
abile e munito di grandi risorse. Un gruppo
di esperti ha determinato, inoltre, che I'o-
biettivo dell’attacco era il sistema di control-
lo Step7 della tedesca Siemens, un sistema
con molteplici applicazioni, dall'industria
alimentare a quella automobilistica, dalle
stazioni petrolifere a quelle per il trattamen-
to dell’acqua. Questo genere di PLC (Pro-
grammable Logic Controller) viene ampia-
mente utilizzato per controllare una varieta
di motori, valvole e interruttori.

Lo Step7 & un software industriale di
controllo che si basa su un modello di Win-
dows. Generalmente, questi sistemi non
sono soggetti ad attacchi perché non com-
portano particolari ritorni economici per gli
hackers. Tuttavia, i programmi contenenti lo
0-day necessitano di particolari attenzioni
perché rappresentano un campo ancora
ignoto e in progressiva diffusione. Lanalisi
della distribuzione nazionale dei computer
infetti ha mostrato che in massima parte si
trovano in Iraq ed Iran (22 mila e 38 mila
macchine infette), seguiti da Indonesia
(6.700), India (3.700) e Stati Uniti (meno di
400). E spontaneo associare la sua partico-
lare propagazione a origini militari.
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Esistono ora tre nuovi modelli di 0-day.
Olre al LNK vulnerability, Stuxnet & stato
trovato nei file delle stampanti Windows, nei
file di configurazione delle tastiere e nei pro-
grammi di controllo delle prioritd d’accesso
ai sistemi dei computer. Stuxnet procede alla
codifica hardware del software Step7 per
accedere ai database infetti e propagarsi a
quelli di altri computer connessi ai server.
Stuxnet non ricorre a Internet, ma si diffonde
attraverso la LAN locale. Lo strumento prin-
cipale di infezione & la connessione USB. |
ricercatori della Symantec hanno identificato
i nomi di dominio e il tabulato dei tempi nei
campioni di virus e cid ha permesso di rin-
tracciare il punto di partenza del primo attac-
co al sistema. Hanno cosi scoperto che ’hac-
ker aveva attaccato i computer di cinque isti-
tuzioni in Iran. Gli attacchi erano stati lan-
ciati nei mesi di marzo, aprile, maggio, giu-
gno e luglio 2010. Da allora Microsoft ha
rilasciato delle patch per porvi rimedio.

Ralph Langner, un esperto in sicurezza
dei sistemi di controllo industriali, ha scoper-
to come Stuxnet sia stato concepito proprio
per compiere attacchi mirati alle centrali
nucleari iraniane. Llinteresse per Stuxnet
nacque quando notd che alcuni sistemi della
Siemens, uno dei suoi clienti, presentavano
delle anomalie. Dopo tre settimane di ricerca
meticolosa, Langner e il suo team giunsero
alla conclusione. Stuxnet sarebbe stato svi-
luppato con l'ausilio di dettagliate e riservate
informazioni relative all’obiettivo prescelto.

Stuxnet attacca il software che regola la
velocita di rotazione di apparecchiature che
richiedono un preciso controllo della velocita,
compromettendone integrita e funzionalita.

Una ulteriore scoperta ha lasciato i ricer-
catori perplessi. Secondo 1 dati relativi ai
comandi di controllo ricavati da Stuxnet, la
frequenza delle centrifughe che erano state
attaccate nella centrale oscillava dagli 807
ai 1.210 Hz (nonostante il limite imposto a
600 Hz per 'esportazione di macchinari che
potrebbero venire utilizzati per arricchire
l'uranio rispetto a quelli industriali).

Lagenzia iraniana per I'energia atomica
ha riconosciuto 'attacco informatico alle
proprie centrali nucleari, asserendo perod
che un tempestivo intervento tecnico avreb-
be limitato i danni. Lex ispettore delle
Nazioni Unite, David Albright, ha conferma-
to che, nonostante I’attacco condotto da
Stuxnet, gli impianti della centrale di arric-
chimento di Natanz non sarebbero stati dan-
neggiati a sufficienza da rallentare il pro-
gramma di arricchimento dell’Tran.
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L’avvio
del cloud computing
cinese

Cristina Larson

Aga periferia di Pechino, in un ufficio in
uratura e vetro, 800 lavoratori sono
impegnati a creare una versione cinese della
“nuvola”. Ci troviamo nel nuovo Parco
Scientifico e Tecnologico conosciuto come
Cloud Valley, creato da Edward Tian,
imprenditore di 48 anni, considerato il
padre della banda larga in Cina. Qui arrive-
ranno a milioni gli investimenti e a migliaia
gli ingegneri e programmatori che passeran-
no le notti a programmare le operazioni di
connessione ai grandi server.

Edward Tian vuole realizzare una
supply chain del cloud computing tutta rea-
lizzata in Cina. La Cina & il pitt grande uti-
lizzatore di Internet al mondo. Con circa
485 milioni di utenti, il microblogging & il
servizio pit utilizzato. Tuttavia, nonostante
la rete viva del patrimonio culturale, la
Cina non si & ancora affermata nella prima
linea dell'innovazione nel mondo dei com-
puter. I'assemblaggio di desktop e note-
book costituisce un patrimonio locale, ma
nella tecnologia web-based & ancora grave-
mente in ritardo. Edward Tian Suning
pensa, attraverso il cloud computing, di
aiutare le imprese cinesi, le famiglie e
dipartimenti governativi a saltare decenni
di hardware e software tradizionali entran-
do direttamente nel XXI secolo.

Il cloud computing permette a dati e
applicazioni di venire salvati su un server
remoto al posto dei PC individuali. Lacces-
s0 a potenti software pud avvenire attraverso
smart phone e notebook, consentendo di
ridurre molto i costi: molto importante per i
paesi occidentali e ancora di piti per la Cina.
Per me, dice Tian, I'obiettivo del cloud com-
puting & di consentire a ogni cittadino,
soprattutto nelle aree sottosviluppate. la
potenza di calcolo e d’informazione di un
supercomputer al prezzo di un libro.

11 cloud computing & posto sotto il Mini-
stero dell'Industria e della Tecnologia del-
I'Informazione e il governo ne & un grande
sostenitore, perché ne riconosce I'importan-
za strategica. Edward Tian Suning & tornato
in Cina nei primi anni Novanta dopo essersi
laureato alla Texas University. Con un part-
ner ha fondato la Asialnfo Holdings per
offrire tecnologia Internet alle aziende.

Edward Tian

_.!

Nel 1999, il governo cinese lo ha nomi-
nato responsabile del nuovo China Netcom
Group, con Pobiettivo di realizzare la rete a
banda larga. Oggi, & consigliere in Lenovo e
MasterCard International e la sua rete com-
prende anche molte societd della élite di
Silicon Valley.

Con un investimento iniziale di 78
milioni di dollari, il governo cinese ha con-
ferito a Edward Tian il ruolo di Segretario
per la supply chain del cloud computing.
Altre aziende sono attivamente impegnate
nella progettazione del software o del design
dei data centers. «Nel Parco Tecnologico»,
dice Tian, «gli imprenditori possono avere
un continuo scambio di idee». In effetti,
quando si cammina attraverso la caffetteria
(il cibo & gratuito) si pud sentire la “carica
dei giovani imprenditori”. Grazie all'imme-
diato successo, Cloud Valley lo scorso anno
ha aperto parchi gemelli a Shanghai, Nan-
chino e Shenyang.

In Cina vi & ancora molto spazio per i
servizi di cloud computing. Solo I'11 per
cento delle aziende ne fa uso contro il 42 per
cento in Francia e Germania e pit del 60 per
cento negli Stati Uniti. Uno degli ostacoli &
che Internet in Cina & troppo lento, le reti
non sono bene integrate e restano soggette a
interruzioni.

La questione della sicurezza costituisce
un altro ostacolo per la realizzazione di una
cloud cinese. Vietando un’applicazione per
motivi politici, il governo pud limitare ’ac-
cesso. Le societd straniere sono riluttanti
alla memorizzazione di dati sensibili su un
server cinese. Lutente vuole contare su for-
nitori di servizi di fiducia. Edward Tian si &
abituato a trattare con questa preoccupa-
zione: «Ogni rivoluzione tecnologica porte-
ra nuovi problemi. Tuttavia, & necessario
pesare questi problemi con lefficienza e la
convenienza».
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